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= (ESTA SU EMPRESA PREPARADA PARA LA
42 REVOLUCION INDUSTRIAL?

La Consejeria de Innovacion, Industria, Turismo y Comercio del Gobierno de Cantabria convoca
subvenciones para la implantacion de soluciones en el ambito de la Industria 4.0.

‘. Orden INN/22/2017, de 17 de mayo, por la que se convoca para el afio 2017 la linea de subvenciones INDUSTRIA 4.0.
Orden INN/6/2017, de 28 de marzo, por la que se establecen las bases reguladoras de la linea de subvenciones INDUSTRIA 4.0.
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Incentivar la innovacion en el entorno empresarial

7 2\ ) A Solicitudes  Hasta el 29 de Junio
O/bj;ta mediante el apoyo a los proyectos de inversion en S m Gran empresa y PYMES
" [aimplantacion de soluciones en el ambito de la A~ N\ de Cantabria.
Industria 4.0 mejorando procesos, productos y Subvencion  Entre 30.000€ y 400.000€
modelos de negocio. )

Gastos subvencionables

* Servicios de consultoria:
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Ciberseguridad Cloud Computing Big Datay Robética reali?jlaséeamuzrlnse(rj\(teada
analytics
<> () h @
Sistemas de realidad Vision artificial Sensorizacion - Disefio
virtual Brisatee fabricacion gditiva
¢ Activos inmateriales: Yt Activos materiales:
Software relacionado con aplicaciones de: e Hardware.
e Gestion del sistema productivo, logistico o e FElementos de comunicaciones para la
comercial. conectividad de sistemas.
e Plataformas colaborativas. e Sensorizacién.
e Soluciones de inteligencia y control (big data y e Robética.

analytics).

e Tecnologias de comunicaciones, computacién,
cloud y ciberseguridad.

e Gastos de adquisicion de la propiedad industrial.

e Realidad aumentada.

e Sistemas de realidad virtual.

e Vision artificial.

e Disefio y fabricacién aditiva.

e Sistemas embebidos.

e Automatizacion avanzada.

e Qtros equipos productivos necesarios para
la implementacion.

* ...Y Gastos derivados del informe
auditor de cuentas.
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Ambar Telecomunicaciones, como miembro de la Comision de Digitalizacion de la Camara de Comercio de Espana,
contribuye a impulsar el proceso de transformacion digital en todos los sectores de la economia espanola.

Se trata de un proceso de fusion de la tecnologia digital con
la industria convencional que, permitira disponer en tiempo
real de toda la informacion relevante del proceso productivo,
gracias a la conexion de los elementos involucrados. Un
cambio que implica a las organizaciones la forma de adaptar
sus procesos, productos y modelos de negocio a las
necesidades de los clientes y usuarios cada vez mas
digitales.

INDUSTRIA 4.0: Ventajas y oportunidades
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Mayor Menor_ Mayor Incremento  Menor consumo Reduccion
facturacion  almacenamiento ~ competitividad productividad energético  costes operativos

Mas interaccion Fidelizacion de  Mayor calidad Negocios mas Reduccion Produccion

con los clientes clientes del producto innovadores time-to-market  mas flexible

AUDITORIA TECNOLGGICA

Evaluacion de la red de comunicaciones,
ciberseguridad, sistemas informaticos,
cloud, CPD, seguridad fisica y eficiencia
energética: determinacién de su estado
actual de funcionamiento, operatividad y
obsolescencia.

Informacion relevante de cara a la toma
de decisiones tecnolégicas.

RIESGOS

- Sector industrial: 24% de los ataques.
- Redes industriales: sisteman® 1 en
vulnerabilidad.

- Mas de 1.000 IACS fueron atacados
por el malware de espionaje DragonFly.
- 91% violaciones de seguridad al sector
industrial tardaron sélo horas en
impactar.

- 60% de ellos tardan meses o aiios en
descubrirse.

Servicios Ambar en la transicion a INDUSTRIA 4.0

C} ESTRATEGIA SMART INDUSTRY

Plan estratégico de transformacion digital a
2 aios vista: recomendaciones TIC para
aprovechar las nuevas tecnologias y realizar
una transicion a una industria inteligente
4.0.

Incluye memoria econdmica con estimacion
de costes para cada inversién tecnoldgica
recomendada.

El reto de la Ciberseguridad en la INDUSTRIA 4.0

REDES INDUSTRIALES
INSEGURAS POR:

- Amenazas complejas y diversas.

- Diferentes niveles y entornos de riesgo
variados en planta.

- Factor humano: mucho personal y
subcontratacion.

- Falta unificar arquitectura segura en
redes industriales y redes de oficina.

- Se evitan actualizaciones por temor a
parones.

* IMPLEMENTACION Y SOPORTE

Servicio de implementacién de equipamiento
TIC, incluyendo seguridad y energia. Personal
experto para despliegues exitosos, que
mejoren la infraestructura TIC industrial, de
acuerdo a la estrategia empresarial y en los
plazos estipulados.

Soporte 24X7: variedad de opciones segun
horario y SLA comprometidos.

OBJETIVOS DE LA
CIBERSEGURIDAD 14.0:

- Disponibilidad de instalaciones, pro-
cesos de fabricacion y sistemas ciber-
fisicos.

- Integridad de informacién, desarro-
llos y configuraciones de dispositivos
y redes industriales.

- Confidencialidad de la informacién

- Control de acceso a sistemas, datos
Y procesos.

Fuente: Incibe "Industria 4.0 y Ciberseguridad"
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